simsystem Berichtsdatum: 06.10.2026
IT SECURITY

MUSTERBERICHT - ERFUNDENER BETRIEB

Vereinfachtes Beispiel. Dieser Musterbericht zeigt Aufbau und Art der Ergebnisse in gekiirzter Form. Ihr
Originalbericht ist ausfihrlicher: Er folgt den Vorgaben der DIN SPEC 27076 und enthélt alle 27 Anforderungen
einzeln, jeweils mit Befund und Empfehlung.

Ergebnisbericht zum IT-Sicherheitscheck nach
DIN SPEC 27076

Ergebnis des Gesprachs vom 29.09.2026 in Musterhausen

Unternehmensdaten
Firma Musterfirma GmbH, Sanitar - Heizung - Klima
Sitz Musterstralle 1, 12345 Musterhausen, Baden-Wiirttemberg,
Deutschland
Rechtsform / Handelsregister GmbH, HRB 000000, Amtsgericht Musterhausen
Geschaftsfihrung Max Mustermann
Weitere Beteiligte Erika Musterfrau (Biiroleitung, kimmert sich um die IT); Muster IT-

Service (externer IT-Dienstleister)
Beschaftigte gesamt / davon mit IT-Geraten 18/14

Wirtschaftszweig (WZ 2008) 43.22.0 Gas-, Wasser-, Heizungs- sowie Liiftungs- und
Klimainstallation

Berater Kristian Mansfeld, simsystem GmbH, Heddesheim

Ihr Betrieb hat 12 von 37 moglichen Punkten erreicht.

12/37 Zwei der fiinf besonders wichtigen Anforderungen sind offen. Erledigen Sie zuerst diese
beiden, danach die ibrigen Empfehlungen auf Seite 2.

So wird gezahlt: Die fiinf besonders wichtigen Anforderungen (TOP) bringen erfiillt 3 Punkte, offen gibt es 3 Punkte Abzug. Alle
anderen bringen erfiillt 1 Punkt, offen 0. Alle 27 Anforderungen waren fiir diesen Betrieb relevant.

Ihr Profil nach Themenbereichen

Organisation 29 %

Netzwerk 71 % Zugange 33 %

Schadsoftware 0 % Datensicherung 50 %

Updates 67 %

Anteil der erfiillten Anforderungen je Themenbereich



simsystem Musterfirma GmbH - Seite 2
IT SECURITY

Was Sie jetzt tun sollten

Zuerst die beiden TOP-MaRRnahmen, dann die lbrigen in der genannten Reihenfolge. Hier zusammengefasst; im
Originalbericht steht jede Empfehlung einzeln, mit Bezug auf die jeweilige Anforderung.

Malnahme Wer setztum Aufwand

Kurze Schulung fiir alle Beschaftigten, auch Monteure und Auszubildende. Danach  simsystem 2 Tag
einmal im Jahr wiederholen.

Makros zentral sperren und nur die Kalkulationsvorlage freigeben. IT-Dienstleister 1-2 Std.
Netz und Rechte aufraumen: Gaste-WLAN trennen, Administratorrechte im Biiro IT-Dienstleister 1 Tag

entziehen, Serverordner nach Aufgaben freigeben.

Datensicherung absichern: zweite Kopie auBer Haus, Wiederherstellung regelmalig Partnerbetrieb 1 Tag
testen, Ablauf aufschreiben.

Gerate auf Stand bringen: Werkstatt-PC ersetzen, Diensthandys schiitzen, Partnerbetrieb 1-2 Tage
persdnliche Konten auf den Tablets.

Regeln festlegen: Notfallkarte, IT-Zustandigkeit, Vertraulichkeit mit Externen, selbst, Vorlagen 1 Tag
Arbeiten von zu Hause. simsystem
Technik schitzen: unterbrechungsfreie Stromversorgung und ein geschiitzter Platz  Partnerbetrieb 2 Tag

fir den Server.

Was die beiden TOP-MaBnahmen bringen: Jede davon dreht 3 Minuspunkte in 3 Pluspunkte. Zusammen steigt
Ihr Ergebnis von 12 auf 24 Punkte, mit zusammen etwa einem Tag Aufwand.

Hinweis zu Kosten: Der Aufwand ist grob geschatzt. Fiir die Umsetzung holen Sie Angebote ein, bei lhrem IT-
Dienstleister oder bei den Partnerbetrieben ZEBES und IT-Systemhaus Gelsenkirchen.

Musterhausen, 06.10.2026 - Max Mustermann, Heddesheim, 06.10.2026 - Kristian Mansfeld, simsystem GmbH
Geschéftsfiihrung Bestatigung der Berichterstellung durch den Berater
Bestatigung der Angaben durch das Unternehmen

Im echten Bericht stehen an dieser Stelle die von der DIN SPEC 27076 vorgegebenen Erkldarungen mit beiden Unterschriften. Dieser
Musterbericht zeigt Aufbau und Inhalt in vereinfachter Form; alle Namen und Daten sind erfunden.

Bei einem akuten Angriff: Die Cyber-Ersthilfe BW hilft rund um die Uhr unter 0711 137-99999.

simsystem GmbH - Robert-Bosch-StralRe 39 - 68542 Heddesheim - 06203 1894950 - info@ simsystem.net
simsystem ist ein unabhangiger Dienstleister und keine Stelle des BSl oder von DIN. Der Check nach DIN SPEC 27076 ist keine
Zertifizierung.
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Anhang A: Ergebnisse im Detail (Auszug)

Ubersicht nach Themenbereichen und vier Beispielzeilen. Im Originalbericht stehen hier alle 27 Anforderungen mit ihren Teilpunkten, jeweils mit Status, Begriindung und
Handlungsempfehlung. Rot hinterlegt: nicht erfiillt. Die Anforderungen sind sinngemal in eigenen Worten zusammengefasst, nicht im Wortlaut der DIN SPEC 27076.

Themenbereich Anforderungen erfillt offen Punkte
Organisation und Sensibilisierung 7 2 5 1von 11
Identitats- und Berechtigungsmanagement 3 1 2 1von3
Datensicherung 4 2 2 4 von 6
Patch- und Anderungsmanagement 3 2 1 4von 5
Schutz vor Schadprogrammen 3 0 3 Ovon5
IT-Systeme und Netzwerke 7 5 2 5von7
Gesamt 27 12 15 12 von 37
Beispielzeilen

Themenbereich Anforderung (sinngemaB) und Befund Status Empfehlung
Organisation und Die Geschaftsfiihrung steht sichtbar fir IT-Sicherheit ein erfillt Beibehalten. Einmal im Quartal kurz im Team aufgreifen.
Sensibilisierung ToP +3 Punkte

Herr Mustermann hat das Thema zur Chefsache gemacht und

spricht es in Teambesprechungen an.
Organisation und Alle, die mit der IT arbeiten, sind geschult, auch Externe offen Kurze Schulung fir alle (etwa 90 Minuten), danach
Sensibilisierung Die letzte Schulung liegt iiber drei Jahre zuriick. Monteure mit Tablets =3 Punkte einmal im Jahr. Beispiele aus dem eigenen Alltag

und neue Auszubildende wurden nie eingewiesen. nutzen.
Datensicherung Eine Kopie liegt getrennt, die Wiederherstellung wird offen Zusatzliche Kopie auer Haus oder in der Cloud.

getestet 0 Punkte Wiederherstellung zweimal im Jahr testen und

Das NAS steht im selben Raum wie der Server. Eine protokollieren.

Wiederherstellung wurde nie ausprobiert.

IT-Systeme und Zugriff von auBen lauft nur verschliisselt erfiillt Beibehalten.
Netzwerke Das Homeoffice verbindet sich per VPN. +1 Punkt



